Smérnice pro ochranu osobnich uGdajt

PREAMBULE

Vzhledem k tomu, ze

f)

spravce osobnich udajtl je zakladni $kola Mécholupy, okres Louny, é.p. 2, 439 31, ICO
61357430 (dale jen ,spravce®).,

zpracovavat osobni Udaje je mozné pouze v souladu s GDPR a ZZOU, pfipadné dal$imi
pravnimi pfedpisy,

spravce osobnich udaju je tim, kdo ur€uje ucely a prostfedky zpracovani,

v nékterych pfipadech muze spravce vystupovat v pozici zpracovatele, pokud zpracovava udaje
pro jiného spravce,

spravce ma zajem nastavit procesy pro zpracovani osobnich Udaji v souvislosti s ¢innosti
spravce, a to v souladu s platnou pravni Upravou,

spravce jmenoval v souladu s platnou pravni pravou povéfence pro ochranu osobnich udaju,
ktery vykonava ukony v rozsahu ¢&l. 39 GDPR,

je v zajmu spravce, aby byl nastaven pravni ramec, ktery oblast zpracovani osobnich udaju upravi.

a)

b)
c)

d)

CAST PRVNI
UVODNIi USTANOVENI

Clanek 1
Ugel a predmét upravy

Ugelem tohoto vnitfniho predpisu je stanovit zakladni pravidla ochrany a zpracovani osobnich
udaji v podminkéach spravce v souladu s GDPR a ZZOU.

Tento vnitfni pfedpis rovnéz predstavuje jeden z organizaCnich opatfeni ochrany osobnich
Udaj ve smyslu ¢lank(i 24 a 32 GDPR.

Tento vnitfni pfedpis je zavazny pro zaméstnavatele a vSechny zaméstnance, ktefi jsou k nému
v pracovnim poméru, na zameéstnance ¢inné pro zaméstnavatele na zakladé dohod o pracich
konanych mimo pracovni pomér.

Clanek 2
Zakladni zasady zpracovani osobnich tdaji

Pro stanoveni jednotlivych procesl v procesu zpracovani osobnich udajd, je nezbytné dodrzet
tyto zasady pro zpracovani osobnich udaju:

zadkonnost, korektnost a transparentnost — zpracovani musi byt provadéno ve vztahu
k subjektu udajl korektné, poctivé, zakonnym a transparentnim zplsobem. Pfed zpracovanim je
nutné stanovit, na jakém pravnim ddvodu je konkrétni zpracovani zalozeno. Subjekt udajd musi
byt pfed zahajenim zpracovani osobnich udaju informovan o vSech aspektech zpracovani,
ucelové omezeni — osobni udaje mohou byt shromazdovany pro urcité, vyslovné vyjadiené a
legitimni ucely a nesméji byt dale zpracovavany zplisobem, ktery je s témito ucely neslucitelny,
minimalizace udaji — zpracovani musi byt pfimérené, relevantni a omezené na nezbytny rozsah
ve vztahu k U¢elu, pro ktery jsou Udaje zpracovavany,

pfesnost — zpracovavané osobni Udaje, musi byt pfesné a v pfipadé potfeby aktualizované; musi
byt pfijata veSkera rozumna opatfeni, aby osobni udaje, které jsou nepfesné s pfihlédnutim
k ucellm, pro které se zpracovavaji, byly bezodkladné vymazany nebo opraveny,



f)

g)

h)

omezeni uloZzeni — osobni Udaje musi byt ulozeny ve formé&, umoznujici identifikaci subjekt
udaji po dobu ne delSi, nez je nezbytné pro Gcely, pro které jsou zpracovavany. Pfi stanoveni
této doby je nezbytné zohlednit pravidla uvedena ve Smérnici k odborné spravé dokument,
integrita a diivérnost — Udaje musi byt zpracovavany zplUsobem, ktery zajisti nalezité
zabezpecCeni osobnich udaji, véetné jejich ochrany pomoci vhodnych technickych nebo
organiza¢nich opatfeni pfed neopravnénym ¢&i protipravnim zpracovanim a pfed nahodnou
ztratou, zni€enim nebo poSkozenim,

pfistup zalozeny na riziku — pfi aplikaci bezpe€nostnich opatfeni a rozhodovani o ostatnich
aspektech zpracovani je nutné pfihlizet k riziku, které subjektlim daju zpracovanim osobnich
Udaju hrozi, tj. ¢im vétsi riziko, tim vy$si bezpe€nostni opatfeni,

respektovani legitimnich o¢ekavani subjekti udaji — ¢im méné mohou fyzické osoby, jejichz
osobni udaje jsou zpracovavané, oCekavat, ze k takovému zpracovani dochazi, tim vice musi byt
0 zpracovani informovani.

CAST DRUHA
POSTUP PRED ZPRACOVANIM OSOBNICH UDAJU
Clanek 3
Ukony pied zpracovanim osobnich udaju

Spravce je povinen pred zahajenim zpracovani osobnich Udaju posoudit, zda je opravnén ke
zpracovani osobnich udaji. Uvedené dopada rovnéz na dalSi situace, zejména pfi zavadéni
novych sluzeb, pfi implementaci nového nebo zméné stavajiciho informaéniho systému, pfi
zméné smluvni dokumentace.

Kazdé uvazované zpracovani osobnich udaju se posuzuje individualné.

Reditel/ka zékladni $koly (dale jen ,Feditel/feditelka“) kontaktuje povéfence pro ochranu
osobnich udaju (dale jen DPO') o kazdém novém uvaZzovaném zpracovani osobnich udaju, za
ucelem ovéfeni, pro jaké ucely a na jakém pravnim zakladé maji byt osobni udaje
zpracovavané.

DPO sdeli fediteli/feditelce vysledek posouzeni pro zamysSlené zpracovani osobnich udaji a
doporugi jednotlivé kroky pro vykon zpracovani osobnich udajl, nebo s ohledem na okolnosti
pfipadu doporuéi osobni udaje nezpracovavat.

Clanek 4
Informaéni povinnost

Spravce je povinen pfedem informovat subjekty udaju o zpracovani osobnich udaju formou
pouceni o zpracovani osobnich udaji v souladu s ¢l. 13 a 14 GDPR.

Pouceni o zpracovani osobnich Gdaju jsou dostupna v elektronické podobé na webovych
strankéch spravce, a taktéz v listinné podobé u asistentky Feditele/Feditelky.

K pfedani pouceni o zpracovani osobnich Udaju dochazi odkazem na elektronickou podobu
dokumentu nebo jeho fyzickym pfedanim v listinné podobg.

PInéni informacéni povinnosti provéfuje asistentka feditele/feditelky.

! Data Protection Officer



CAST TRETI
ZPRACOVANi OSOBNICH UDAJU
Clanek 5

Ugel a prostredky zpracovani

Kazdé zpracovani osobnich udajd musi byt provadéno k jasné definovanym ucellim. Pred
zahajenim kazdého zpracovani osobnich udaji je nezbytné vymezit UCel a prostfedky
zpracovani, pfi kterém dochazi, nebo nedochazi k vyuziti prostfedk( ICT postupem dle ¢lanku
3 tohoto vnitfniho pfedpisu.

Pravni divod

Pravni titul, resp. pravni davod, je podminka, bez které neni zpracovani osobnich udaja v
zadném pripadé mozné. GDPR rozliSuje v ¢l. 6 celkem Sest pravnich titull zpracovani osobnich
udajli, pficemz nejpodstatnéjSi pro spravce jsou splnéni smlouvy, splnéni pravni povinnosti,
zpracovani osobnich udaji nezbytné pro uUcely opravnéného zajmu, souhlas. Pro uréeni
pravniho divodu se postupuje dle ¢lanku 3 tohoto vnitfniho predpisu. BlizSi podminky pro
zpracovani osobnich udaju na zakladé souhlasu stanovi ¢lanek 9 tohoto vnitfniho pfedpisu.
Subjekt udaju

Spravce pfi své Cinnosti zpracovava osobni Udaje Fady osob, resp. subjektd udaji. Mdaze jit
zejména o zakonného zastupce ditéte, o dité, osoby povéfené k vyzvedavani ditéte, smluvni
partnefi (fyzické osoby, s nimiZ je uzavirdn zavazkovy vztah, zastupce pravnické osoby),
spolupracovnici, zaméstnanci, uchazedi o zaméstnani, uchazeci o zakazky.

Kategorie osobnich udaja

Pfed zahajenim kazdého zpracovani je nezbytné vymezeni, jaké osobni udaje by mély byt
zpracovavane, zejmeéna se bude jednat:

jméno a pfijmeni, rodné Cislo, popfipadé datum narozeni, statni ob&anstvi, misto narozeni a
misto trvalého pobytu, popfipadé misto pobytu na tuzemi Ceské republiky, datum zahajeni
vzdélavani ve Skole, udaje o pribéhu a vysledcich vzdélavani ve Skole, vyu€ovaci jazyk, udaje
o0 znevyhodnéni ditéte, Zaka, udaje o mimofadném nadani, udaje o podplrnych opatfenich
poskytovanych Zakovi, a o zavérech vySetfeni uvedenych v doporudeni Skolského
poradenského zafizeni, Udaje o zdravotni zpusobilosti ke vzdélavani a o zdravotnich obtizich,
které by mohly mit vliv na pribéh vzdélavani, datum ukoncéeni vzdélavani ve Skole, jméno a
pfijmeni zakonného zastupce, misto trvalého pobytu nebo bydlisté, pokud nema na uzemi
Ceské republiky misto trvalého pobytu, a adresu pro doru€ovani pisemnosti, telefonické
spojeni, elektronické identifikacni Udaje, udaje poskytnuté nad ramec pravnich predpisu
zpracovavanych na zakladé opravnéného zajmu (kamerovy zaznam), na zakladé (napfiklad
fotografie),

dale osobni Udaje v souvislosti s béznou ¢innosti spravce (pracovné pravni vztahy, smluvni
ujednani) vymezuje prislusné pouceni o zpracovani osobnich udaja.

Do zvlastni kategorie osobnich udaju patfi s ohledem na &innost spravce napf. Udaje o
zdravotnim stavu ditéte. Zpracovani zvlastnich kategorii osobnich udaju vyzaduje predchozi
posouzeni DPO.

Retenéni doba

Osobni udaje je mozné zpracovavat pouze po dobu nezbytné nutnou k naplnéni ucelu
zpracovani. Tato doba by méla byt uréena bud pfimo, &i alesporn stanovenim kritérii pro jeji
urceni, a to pfed zapoCetim zpracovani. Pro rizné ucely mlze byt doba zpracovani rizna, napf.
doba zpracovani osobnich udaji za ucelem splnéni pravni povinnosti je stanovena pfislusnym
pravnim predpisem, dale m{ize byt uréena odkazem na jiné okolnosti (napf. za ucelem spinéni
smlouvy). Podrobnosti o likvidaci (vymazu) osobnich Udaji stanovi ¢lanek 12 tohoto vnitfniho
predpisu.



Prijemci osobnich udaju

Pfijemci osobnich Udaji odpovidaji pfislusnému zpracovani, pfiCemz zpracovani
zpracovatelem se Fidi pisemnou smlouvou o zpracovani osobnich udajll. V takovém pfipadé je
zpracovatel opravnén zpracovavat osobni udaje, jakmile je takova smlouva o zpracovani
osobnich udaju uzavrena. BlizSi podminky stanovi ¢lanek 11 tohoto vnitfniho pfedpisu.
Predavani osobnich Gdaja do tretich zemi nebo mezinarodnim organizacim

K jakémukoli pfedani osobnich udaju, které jsou pfedmétem zpracovani nebo které jsou uréeny
ke zpracovani po pfedani do tfeti zemé& nebo mezinarodni organizaci, mGze dojit pouze za
splnéni podminek stanovenych kapitolou V. GDPR, po pfedchozi konzultaci s DPO a
pfedchozim odsouhlaseni feditele/feditelky.

Clanek 6
Zaznamy o ¢innostech zpracovani osobnich udaiji

Spravce je povinen vést zaznamy o &innostech zpracovani v souladu s ¢&l. 30 GDPR, pficemz
tato povinnost se vztahuje na spravce a rovnéz zpracovatele osobnich udaju, pokud se v pozici
zpracovatele spravce nachazi.
Zaznamy o Cinnostech zpracovani jsou vyhotoveny v elektronické podobé.
Za vedeni zaznamu o ¢innostech zpracovani je odpovédna asistentka feditele/feditelky, ktera
je ve spolupraci s DPO aktualizuje nejméné 1x za 12 mésicu, pokud nenastane potfeba dfivéjsi
aktualizace, zejména v navaznosti na zménu pfislusné pravni upravy, zavadéni novych sluzeb,
pfi implementaci nového nebo zméné stavajiciho informacéniho systému, pfi zméné smluvni
dokumentace.
Zaznamy o €innostech zpracovani obsahuji nejméné nasledujici informace:
a) identifikacni udaje spravce,
b) vycet ucelll zpracovani,
c) popis kategorii subjektli idaji a osobnich udaja,
d) vyCet kategorii pfijemct osobnich (dajl, kterym osobni Udaje budou nebo byly
zpristupnény,
e) udaj o tom, zda dochazi k pfedani osobnich Udaji do tfeti zemé (mezinarodni organizaci) a
pokud ano, do které,
f)  Udaj o planované dobé zpracovani (Ihaty pro vymaz),
g) popis organizacnich a technickych opatfeni pfijatych k ochrané osobnich udaji (je-li to
mozne).
Clanek 7

Balanc¢ni test

Spravce je povinen provést balanéni test neboli test proporcionality, pro kazdé zpracovani
osobnich udajl, které hodla vykonavat na zakladé opravnéného zajmu.

Balanc¢ni test je vypracovan ve vztahu k U€elu zpracovani. V disledku tohoto testu je pak
spravce schopen vyhodnotit, zda pfed opravnénymi zajmy spravce nemaji pfednost zajmy nebo
prava a svobody subjektd udaja.

Asistentka feditele/feditelky vede registr balan¢nich testu.

Clanek 8
Posouzeni vlivu na ochranu osobnich tdaju
Spravce je povinen provést posouzeni vlivu na ochranu osobnich Udaj (dale jen ,DPIA®), kdy
zpracovani osobnich udaji ma za nasledek vznik vysokého rizika pro prava a svobody fyzickych

osob, a to s pfihlédnutim k povaze, rozsahu, kontextu, u¢elim zpracovani a vyuzitim novych
technologii.



Smyslem DPIA je urgit, zda pfipravované nebo ménéné zpracovani osobnich udaju vytvari nebo
zesiluje rizikovost pro subjekty udaju.
Asistentka feditele/feditelky vede registr posouzeni povinnosti provést DPIA a registr DPIA.

Clanek 9
Souhlas jako pravni diivod zpracovani osobnich udaju

Souhlas je jednim ze Sesti pravnich dlivodl pro zpracovani osobnich udaju dle ¢l. 6 GDPR.
Spravce je povinen pfed zahajenim zpracovani osobnich udaji posoudit, zda je souhlas
vhodnym zakonnym ddvodem pro zamyslené zpracovani, nebo jestli by mél byt zvolen jiny
pravni titul.

Asistentka feditele/feditelky vede evidence souhlasu se zpracovanim osobnich udaju.

Clanek 10
Vykon prav subjektt udajt

V souladu s GDPR nalezi subjektu Gdaju prava uvedena v ¢lanku 10 odst. 3 tohoto vnitfniho
predpisu, o kterych je subjekt udaju poucen prostfednictvim pouceni o zpracovani osobnich
Gdaju. Subjekt udaju realizuje sva prava na zakladé zadosti subjektu udaju.

Spravce je povinen pfijmout Zzadost subjektu Udajd vSemi komunikaénimi prostfedky za
pfedpokladu, Zze bude dostateCné ovérfena totoZnost Zadatele.

Zadost subjektu Udajll je nutné vyfidit v mésiéni Ihté od obdrzeni zadosti. Tuto Ihitu Ize ve
vyjime¢nych pfipadech prodlouzit o dva mésice, o ¢emz musi byt subjekt Udajl ze strany
spravce informovan, véetné dlivodu takového prodlouzeni. Jednotliva prava subjektu udaji:
pravo na informace

pravo na pfistup k informacim

pravo na opravu

pravo na vymaz

pravo na omezeni zpracovani

pravo na prenositelnost udajd

pravo vznést namitku

pravo nebyt pfedmétem automatizovaného individualniho rozhodovani, véetné profilovani
pravo odvolat souhlas.

Asistentka feditele/feditelky vede registr zadosti subjektt udaju.

Clanek 11
Zpracovatel osobnich udaji pro spravce

Spravce je opravnén povéfit zpracovanim osobnich Udajl pouze ty zpracovatele, ktefi poskytu;ji
dostatecné zaruky zavedeni vhodnych technickych a organizaénich opatfeni tak, aby dané
zpracovani spliovalo pozadavky GDPR a aby byla zaji§téna ochrana prav subjektl udaju.

Pfi provéfovani potenciadlniho zpracovatele spolupracuje feditel/feditelka s DPO, pfi¢emz pfi
provéfovani je pfihlizeno, zejména k povaze, rozsahu, kontextu a i¢elim zpracovani, ke kterym
by mél byt dany zpracovatel povéfen, a dale k pravdépodobnym rizikim pro prava a svobody
fyzickych osob, jejichZ osobni udaje by mél zpracovatel pro spravce zpracovavat.

Zpracovatel neni opravnén zahajit zpracovani osobnich Udajl pro spravce pfed uzavienim
smlouvy o zpracovani osobnich udaju.

Asistentka feditele/feditelky informuje DPO o uzavfeni a zménach smlouvy o zpracovani
osobnich udajd, pfipadné o uzavieni a zménach smlouvy, ktera takové zpracovatelské ujednani
obsahuije.

Asistentka Feditele/feditelky vede registr zpracovatell pro spravce.



)

Clanek 12
Archivace a likvidace (vymaz) osobnich tGdaju

Spravce je opravnén zpracovavat osobni Udaje pouze po dobu nezbytné nutnou k naplnéni
ucelu zpracovani. Retenéni doba je uvedena v zaznamech o &innostech zpracovani.
Podrobnosti k archivaci dokumentu, archivaénim lhGtam stanovi vnitfni pfedpis.

Listiny obsahujici osobni Udaje jsou likvidovany prostfednictvim skartovacich strojii nebo
externi skartovaci firmy.

Likvidace osobnich udaji v elektronické podobé se provede Uplnym vymazanim udaju ze
serveru, ze zalohového disku nebo jiného nosice.

Clanek 13
Technicka a organizaéni opatfeni k ochrané osobnich tdaju

Spravce je povinen pfijmout opatfeni k zajisténi zakladnich zasad zpracovani osobnich udaja.
Tento ¢lanek stanovi povahu a rozsah téchto opatfeni.

Spravce je povinen posoudit rizika, ktera pfi provadéném zpracovani osobnim tdajuim hrozi, a
nasledné s pFihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu
a Ucellm pracovani pfijmout vhodna technicka a organizacnich bezpecénostni opatfeni ke
zmirnéni téchto rizik.

Spravce zavedl| nasledujici opatfeni v ramci pocitacové sité:

Pseudonymizace a Sifrovani udaju

Hierarchizace pristupovych prav

K osobnim udajim maji pfistup pouze osoby, jez spravce povéfil jejich zpracovanim.
Pouzivani hesel do systém

Zaméstnanci jsou povinni udrzovat sva hesla v tajnosti a neumoznit tfeti osobé seznameni se
s heslem. V pfipadg, Ze se s heslem seznami tfeti osoba, jsou zaméstnanci povinni neprodlené
zajistit zménu hesla a oznamit tuto skuteCnost fediteli/feditelce. PFistup do informacniho
systému spravce je chranén individualnim heslem zaméstnance. V pfipadé ukonceni
pracovniho nebo jiného smluvniho vztahu je povinnosti Feditele/feditelky zajistit okamzité
zruSeni pfistupu. Vstupovat do informacniho systému spravce pod cizim heslem se zakazuje.
To neplati, byl-li pracovni nebo smluvni vztah ukonéen a nelze-li pInéni pracovnich ukolu,
Cinnosti  zajistit jinak. Za spravu hesel a pfistupovych prav odpovida asistentka
feditele/feditelky.

Bezpecnost pred Utoky za pomoci systému detekce a hlaseni utokd na systémy
Spoluprace pouze s diavéryhodnymi partnery a pouzivani pouze duvéryhodného
software

Vyuzivani zabezpecené sité spravce a Sifrovanych disku

Zalohovani dat

Osobni udaje zpracovavané v elektronické podobé probiha na serverech, na nichz je pravidelné
a standardné provadéno zalohovani dat.

Zabezpeceni severtl

Servery jsou umistény v sidle (na pracovisti) spravce (tzv. serverovna) nebo v zabezpecenych
prostorach u externiho IT dodavatele.

Ochrana informaéniho systému

Informaéni systém je chranén pfed neopravnénym pfistupem zvenci, a to zejména pomoci
odpovidajici brany firewall, detekce naruSeni, antivirového systému. Pfistup pfes branu firewall
je pravidelné kontrolovan.

Cloudova ulozisté

Cloudova uloZisté tretich stran neni mozné vyuzivat bez pfedchoziho vyslovného souhlasu
feditele/feditelky Skoly.



11)

12)

13)

14)

k)

e)
f)

Zajisténi dalkového pristupu

Pro dalkovy pfistup zaméstnanct z jejich mobilnich zafizeni/notebookl je vyuzivana
technologie VPN.

Spravce eviduje pfijata technicka opatfeni k jednotlivym uzivanym systémum.

Asistentka feditele/feditelky vede evidenci dle ¢lanku 13 odst. 4 tohoto vnitfniho pfedpisu.
Sidlo spravce se nachazi v objektu zabezpeceném elektronickou ochranou, ktera je napojena
na nepfetrzitou sluzbu bezpeénostni agentury. Vstupy do vnitinich prostor sidla spravce a
pracovisté jsou uzamykatelna, zabezpelena vstupnim cipem, pfipadné kontrolovana
kamerovym systémem se zaznamem provozovanym tfetim subjektem.

PFistupové klice a vstupni Cip smi byt pfedany pouze zaméstnancim. V pfipadé ztraty klice
nebo Cipu musi byt zdmek ihned vyménén, pfistupovy &ip zablokovan.

Pfi ukon€eni pracovniho poméru nebo jiného smluvniho vztahu musi byt vstupni kli€, pfistupovy
Cip ihned vracen.

Vstup tfetich osob do vnitfnich prostor sidla spravce nebo pracovisté je umoznén pouze za
pritomnosti zaméstnancU. Treti osoby se musi hlasit na recepci. Osamoceny pohyb tfetich osob
ve vnitfnich prostorach spravce je zakazan.

Osobni udaje zpracovavané v listinné podobé jsou uchovavany v uzamykatelnych mistnostech
Ci v trezorech, uzamykatelnych Suplicich a skfinich.

Osobni udaje smi byt kopirovany pouze z diivodu pInéni pracovnich Ukol a pouze v nezbytném
rozsahu. Kopirovani osobnich udaju v elektronické podobé na pevny disk jednotlivych pocitact
nebo na jiny nosi¢ dat je povoleno pouze za podminky, Ze pfistup k témto udajim je blokovan
pfistupovym heslem konkrétniho zaméstnance.

Osobni udaje v listinné podobé se predavaji osobné, prostfednictvim posty nebo kuryra. Pfi
poskytovani osobnich Udaji prostfednictvim elektronické posty jsou e-maily enkryptovany
(Sifrovany). Podrobnosti stanovi vnitfni pfedpis Smérnice k odborné spravé dokument.
Osobni udaje mohou byt zpracovavany také mimo prostory spravce. Mimo prostory spravce
zpracovavaji osobni udaje zaméstnanci, kterym byla umoznéna prace z domova (home office)
nebo ktefi disponuji elektronickym zafizenim s dalkovym pfistupem. Bliz8i podminky pro praci
z domova stanovi ¢lanek 15 tohoto vnitiniho pfedpisu.

Clanek 14
Pravidelna Skoleni v oblasti zpracovani osobnich udaju

Kazdy zaméstnanec je povinen pribézné absolvovat Skoleni v oblasti zpracovani osobnich
udaja.

Skoleni z oblasti zpracovani osobnich dajd, které zahrnuje mimo jiné zmény pfislugné pravni
upravy, pfijeti novych opatfeni v této oblasti, je realizovano v pravidelném intervalu 1x za 2 roky.

Clanek 15
Ochrana osobnich adajl pfi praci zdomova

Nad ramec ostatnich ustanoveni tohoto vnitfniho pfedpisu tento ¢lanek stanovi blizSi
podminky pro praci z domova.

Zaméstnanec, kterému je umoznén vykon prace z domova, je povinen:

pfenadet jakékoli dokumenty v uzavienych slozkach a zavazadlech, nenechéavat tyto bez
dozoru a nevystavovat je riziku odcizeni nebo ztraty;

neumoznit pfistup k dokumentdm a ICT zafizenim (napf. notebook, mobil) nepovolanym
osobam;

pfiméfené zabezpecit prostory pro praci z domova;

uzivat ke zpracovani osobnich udaju vyluéné zafizeni zaméstnavatele v€etné povinnosti
nezpristupriovat je tfetim osobam (napf. rodinnym pfislusnikiim) pfistupové udaje;
neumoznit uzivani zafizeni pro jakékoli ucely;

zajistit automatické odhlaSovani zafizeni po uplynuti urcité doby;



9)
h)

uzivat spofiCe obrazovky;

povinnost uzivat bezpecné heslo routeru zaméstnance v€etné jeho pravidelnych bezpecnostni
updatd;

Podrobnosti pro vykonu prace z domova a pravidla, jimiz se vykon prace z domova Fidi
stanovi vnitfni pfedpis Smérnice o vykonu prace z domova.

Clanek 16
Poruseni zabezpeceni osobnich udaju

PFi jakémkoli zpracovani osobnich udajli je nezbytné dodrzet zakladni zasady zpracovani
osobnich udaji uvedené v ¢lanku 2 tohoto vnitfniho pfedpisu. Vzhledem k tomu, Ze postupy a
opatieni stanovené timto vnitfnim pfedpisem z téchto zasad vychazeji, jejich Fadnym dodrzenim
dojde i k naplnéni zabezpeceni osobnich Udajl pfi praci s osobnimi tdaji.

Vsichni zaméstnanci jsou povinni chovat se pfi praci s osobnimi udaji tak, aby nedoslo k
poruseni zabezpeceni, které vede k nahodnému nebo protipravnimu zniceni, ztraté, zméné
nebo neopravnénému poskytnuti nebo zpfistupnéni pfenasenych, uloZenych nebo jinak
zpracovavanych osobnich udaju.

Poruseni ochrany osobnich udajd, u kterého je pravdépodobné, Ze by toto poruseni mélo za
nasledek riziko pro prava a svobody fyzickych osob, spravce bez zbyteéného odkladu a pokud
mozno do 72 hodin od okamziku, kdy se o ném dozvédéla, ohlasi UOOU, pfitemz takové
poruSeni muze spocivat v nedodrzeni pravidel pro ochranu osobnich udaji stanovenych
v ¢lanku 13 a 14 tohoto vnitfniho pfedpisu.

V8echna porudeni jsou evidovana ve zvlastnim registru, spravovaném asistentkou
feditele/Feditelky, a to bez ohledu na to, zda bylo nutno incident hlasit UOOU ¢&i nikoli.

Clanek 17
Povérenec pro ochranu osobnich udaji (DPO)

Spravce je povinen jmenovat povéfence pro ochranu osobnich Udaju tzv. Data Protection

Officer.

Ukoly a ginnosti DPO jsou, zejména tyto:

a) poskytuje zaméstnavateli a ostatnim zaméstnancim informace a poradenstvi o jejich
povinnostech podle GDPR a dalSich predpis(l v oblasti ochrany osobnich udaja,

b) monitoruje soulad s GDPR, dalSimi pravnimi pfedpisy a vnitfnimi pfedpisy a dalSi
dokumentaci zaméstnavatele v oblasti ochrany osobnich udajd, véetné rozdéleni
odpovédnosti, zvySovani povédomi a odborné pfipravy zaméstnancu,

c) poskytuje poradenstvi na pozadani, pokud jde o posouzeni vlivu na ochranu osobnich
udajl a monitorovani jeho uplatfiovani podle ¢l. 35 GDPR,

d) spolupracuje s UOOU,

e) pusobi jako kontaktni misto pro UOOU v zéleZitostech tykajicich se zpracovani, véetné
predchozi konzultace podle ¢l. 36 GDPR, a pfipadné vedeni konzultaci v jakékoli jiné véci,
a

f) plsobi jako kontaktni osoba zaméstnavatele pro subjekty udaji ve vSech zaleZitostech
souvisejicich se zpracovanim jejich osobnich Gdaju a vykonem jejich prav podle GDPR.

Clanek 18
Odpovédnost a povinnost mi¢enlivosti v oblasti zpracovani osobnich udajt

Naplfiovani povinnosti spravce v oblasti ochrany osobnich udaju je nedilnou soucasti plnéni
pracovnich povinnosti vS§ech zaméstnancu a vSech zpracovatell ¢innych pro spravce.

V8echny osoby, které v ramci své ¢innosti pro spravce pfijdou do styku s osobnimi udaji, jsou
povinny takové udaje vyuZit pouze pro ucely, pro néz byly shromazdény a jsou povinny
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zachovavat mi€enlivost o téchto udajich, a to jak vici tretim osobam, tak viaéi zaméstnancim a
jinym spolupracovnikiim spravce, ktefi je nezbytné nepotfebuji k vykonu své prace.

3) Stejna povinnost plati ohledné technickych a organizacnich opatfeni realizovanych u spravce
za ucelem ochrany osobnich Udaji. VSechny osoby, které v ramci své Cinnosti pro spravce
pfijdou do styku s osobnimi udaji, jsou povinny také dodrzovat veskera aplikovana bezpec¢nostni
opatfeni a pokyny.

4) Povinnost mi€enlivosti trva bez ¢asového omezeni i po zaniku smluvniho vztahu pfislusné

osoby ke spravci.

GDPR

Zzou

Osobni udaj

Zvlastni kategorie
osobnich udaju

Subjekt udaji

Zpracovani

Ucel zpracovani
Prostiedky
zpracovani
Pravni titul

Prijemce

CAST CTVRTA
SEZNAM VYBRANYCH POJMU A ZKRATEK

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaju
a o volném pohybu téchto udaji a o zruSeni smérnice 95/46/ES (obecné
nafizeni o ochrané osobnich udaja)

Zakon ¢. 110/2019 Sb., o zpracovani osobnich Udajl, ve znéni pozdéjSich
predpisu

Veskeré informace o identifikované nebo identifikovatelné fyzické osobé;
identifikovatelnou fyzickou osobou je fyzicka osoba, kterou lze pfimo Ci
nepfimo identifikovat, zejména odkazem na urcity identifikator, napfiklad
jméno, identifikacni Cislo, lokaéni udaje, sitovy identifikator nebo na jeden &i
vice zvlastnich prvkd fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

Zvlastni kategorie osobnich Udajd jsou osobni Udaje, které vypovidaji o
rasovém Ci etnickém plvodu, politickych nazorech, nabozenském vyznani i
filozofickém presvédCeni nebo ¢Elenstvi v odborech, a zpracovani
genetickych udajl, biometrickych udaju za ucelem jedine¢né identifikace
fyzické osoby a udaju o zdravotnim stavu €i o sexualnim zivoté nebo sexualni
orientaci fyzické osoby.

Fyzicka osoba, k niz se osobni udaje vztahuji. Subjekt udaji se povazuje za
identifikovany, nebo identifikovatelny, jestlize I1ze na zékladé jednoho ¢&i vice
osobnich udaju pfimo ¢i nepfimo zjistit jeho identitu.

Jakakoli operace nebo soubor operaci, které jsou provadény s osobnimi udaji
nebo soubory osobnich udaji pomoci ¢i bez pomoci automatizovanych
postupl, jako je shromazdéni, zaznamenani, usporadani, strukturovani,
ulozeni, pfizpusobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti,
zpristupnéni prenosem, Sifeni nebo jakékoli jiné zpfistupnéni, sefazeni Ci
zkombinovani, omezeni, vymaz nebo zniceni.

Cil €innosti spravce a jeho smysl

Nastroje a zvolené postupy pro konkrétni zpracovani osobnich udaju.

Pravni titul neboli pravni ddvod, je podminka, bez které neni zpracovani
osobnich udaji v zadném pFipadé mozné.

Fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny
subjekt, kterym jsou osobni udaje poskytnuty, at uz se jedna o tfeti stranu, Ci
nikoli. Pfijemce disponuje zakonnou, smluvni €i jinou pravomoci zpracovavat
osobni udaje. Jedna se o jiné spravce Ci zpracovatele napfiklad o dafioveé,
spravni €i regulaCni organy. AvSak organy vefejné moci, které mohou
ziskavat osobni Udaje v rdmci zvlastniho Setfeni v souladu s pravem
Clenského statu, se za pfijemce nepovaZzuji; zpracovani téchto osobnich



udaju témito organy vefejné moci musi byt v souladu s pouzitelnymi pravidly
ochrany udajli pro dané ucely zpracovani.

uoou Dozorovy Ufad dle ZZOU je Ufad pro ochranu osobnich udaji. Jsou mu
svéfeny kompetence ustfedniho spravniho Ufadu pro oblast ochrany
osobnich Udajl v rozsahu stanoveném ZZOU a dal$i kompetence stanovené
zvlastnim pravnim pfedpisem.

CAST PATA
SOUVISEJiCi VNITRNi PREDPISY

a) Metodika provozovani kamerového systému se zaznamem

CAST SESTA
UCINNOST

Tento vnitfni pfedpis nabyva ucinnosti dnem schvaleni feditelem/feditelkou Skoly.

VSichni zaméstnanci Skoly jsou povinni seznamit se s timto pfedpisem a respektovat jeho ustanoveni.
Tento vnitini pfedpis bude pravidelné aktualizovan na zakladé platné pravni Upravy a provoznich potieb
spravce.

Schvaleno feditelem/ieditelkou Skoly dne: 29.10.2024
" -

Reditel/Reditelka koly: a., )

A /
f )

-

Asistentka reditele/feditelky: %C\’\,(
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